CONTRATO DE CONFIDENCIALIDAD, SEGURIDAD DE LA INFORMACION
Y CUMPLIMIENTO NORMATIVO DE_PROTECCION DE DATOS

En ,a de de
REUNIDOS:

De una parte, “MUTUALIA”, MUTUA COLABORADORA CON LA SEGURIDAD SOCIAL n°
2 (en adelante “MUTUALIA", “la Mutua”, Responsable de Tratamiento” o “Responsable de
Fichero”) con Sede operativa y domicilio a efectos de notificaciones en 48009 Bilbao, c/
Henao, n° 26, con NIF n°® G 95471165 y en su nombre y representacion, D. IGNACIO
LEKUNBERRI HORMAETXEA, mayor de edad, con DNI n® 30.565.289-Z y a efectos del
presente en el mismo domicilio, como Director Gerente de MUTUALIA, y especialmente
facultado en méritos de la escritura de poder otorgada a su favor.

De otra parte , (en adelante, “Proveedor”, “Empresa”,
“Empresa proveedora” “Adjudicataria” o “Encargado de Tratamiento”), con domicilio en

, provista de CIF nam. , representada por
D/Dfa. ,mayor de edad, en su calidad de y provista esta persona

de DNI/Pasaporte/NIE nim.
MANIFIESTAN

a) Que ambas partes tienen suscrita y vigente una relaciéon contractual segin contrato
firmado en fecha , en virtud de la cual se puede determinar necesario el tratamiento,
directo o indirecto, de datos de caracter personal y/o informacién confidencial.

b) Que ambas partes son conscientes de las exigencias de cumplimiento normativo y de
confidencialidad previstas en la vigente normativa sobre Proteccion de Datos Personales,
especialmente en cumplimiento del REGLAMENTO (UE) 2016/679 DEL PARLAMENTO
EUROPEO Y DEL CONSEJO de 27 de abril de 2016 GENERAL DE PROTECCION DE
DATOS (RGPD) relativo a la proteccion de datos personales de las personas fisicas en lo
gue respecta a su tratamiento y a la libre circulacién de estos datos, y deméas normativa
gue sea aplicable, complementaria, de desarrollo, o conexa.

¢) Que mediante el presente contrato, el MUTUALIA, como Responsable del Tratamiento
autoriza al Proveedor (empresa o profesional identificado en el encabezamiento del
presente documento), como Encargado de Tratamiento, a tratar por cuenta de MUTUALIA,
los datos personales que, en su caso, sean necesarios para la realizacion del objeto del
contrato, y que sean comunicados por el Responsable del Fichero al Encargado de
Tratamiento, con la Unica finalidad de materializar y hacer posible la ejecucién la relacion
contractual existente entre ambas partes y por todo ello, han venido a pactar el presente
CONTRATO DE_CONFIDENCIALIDAD, SEGURIDAD EN LA INFORMACION Y
CUMPLIMIENTO NORMATIVO DE TRATAMIENTO DE DATOS PERSONALES, para dar
cumplimiento a la normativa anteriormente mencionada de conformidad con las siguientes:

CLAUSULAS

1. La empresa adjudicataria, en condicion legal de Encargado de Tratamiento, queda
facultada para realizar por cuenta de MUTUALIA, actuando esta como Responsable de
Fichero, los tratamientos de datos personales necesarios para materializar la relacion
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contractual que mantienen ambas partes firmantes, ademas de la que se desprenda de
este clausulado de Proteccion de Datos y de Confidencialidad; para el supuesto de
gue en estas relaciones juridicas pueda ser necesario que el Encargado de
Tratamiento tenga acceso a datos personales de los que sea responsable
MUTUALIA.

Por consiguiente, para poder dar cumplimiento a la relacién juridica que ambas partes
mantienen, el Encargado de tratamiento queda habilitado para llevar a cabo
aquellas acciones de tratamiento de datos personales que sean estrictamente
necesarias. Las citadas acciones necesarias pueden incluir cualquiera de las
siguientes: acceso, visualizacién, recogida, registro, estructuracion, modificacion,
conservacion, extraccién, consulta, comunicacién por transmision, difusién,
interconexion, cotejo, limitacién, supresion, destruccién, conservacién y comunicacion
de datos personales.

El Encargado de Tratamiento no realizara ninguna ningun tratamiento no indispensable
para la materializacion de la relacion contractual que une a ambas partes y el que es
objeto de este clausulado, ni para ninguna otra finalidad, siguiendo en todo momento
las instrucciones que reciba del Responsable de Tratamiento.

En los supuestos de realizacion de actividades que exijan el acceso y/o tratamiento
de datos personales por el Encargado de Tratamiento dentro de los edificios o
instalaciones de MUTUALIA, aquel cumplird con las obligaciones e instrucciones que,
en materia de seguridad, le sean comunicadas por las personas responsables de
MUTUALIA.

En los supuestos de realizacion de actividades que exijan el acceso y/o tratamiento
de datos personales por el Encargado de Tratamiento en sus propias
instalaciones, este cumplird con lo dispuesto en la normativa vigente en materia de
proteccion de datos, ademas de lo consignado en este clausulado, y adoptara cuantas
medidas sean necesarias para garantizar la seguridad, la confidencialidad y la
integridad de los datos personales objeto de tratamiento, actuando de buena fe y con la
diligencia exigible en todo momento.

En caso de ser necesario y producirse accesos remotos por el Encargado de
Tratamiento a ficheros con datos personales de los que sea responsable MUTUALIA, el
Encargado de Tratamiento se obliga a no aprovechar el acceso o tratamiento que
pudiera tener a datos de caracter personal por razén del servicio que presta para
usarlos, tratarlos o cederlos con infraccién de la legislacion vigente en esta materia, ni
para fines distintos de aquellos que sean precisos para propiciar el desarrollo y
cumplimiento del servicio prestado, siguiendo estrictamente las instrucciones del
Responsable de Tratamiento.

En los accesos remotos a los equipos y sistemas de informacion del Responsable de
Tratamiento, el Encargado de Tratamiento implementara cuantas medidas de
seguridad sean necesarias para garantizar la integridad, seguridad y confidencialidad
de la informacion y de los datos personales a los que acceda y garantizara que no
incorporara datos personales del Responsable del Tratamiento a sus sistemas de
informacion salvo para dar cumplimiento a la relacion contractual que ambas partes
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mantienen.  Ademas, especificamente, respecto a los accesos remotos, el
Encargado de Tratamiento se compromete a:

. Custodiar debidamente durante todo el periodo de vigencia del contrato, la informacién

de acceso que le facilite el Responsable de Tratamiento, y a destruirla una vez
extinguido el mismo.

El Encargado de Tratamiento, durante tales accesos remotos, se compromete a no
habilitar ni utilizar las funciones de las aplicaciones o sistemas operativos que
permitan guardar o recordar las credenciales de acceso de forma automatica.
Mantener convenientemente aisladas, logica y fisicamente, las infraestructuras del
Encargado de Tratamiento que se utilicen para acceder a los sistemas de
informacion de MUTUALIA. Entre cada red, subred o servicio de comunicaciones
se implantaran cortafuegos (firewalls) que deberan estar configurados con la
politica del menor privilegio, bloqueando o denegando cualquier tipo de trafico no
autorizado o innecesario para la prestacion del servicio. De la misma forma se
permitirdn Unicamente los puertos, protocolos o servicios autorizados por el
personal responsable de MUTUALIA. Cualquier puerto, protocolo o servicio no
especificado como autorizado se denegara por defecto.

El Encargado de Tratamiento adquirira el compromiso de ser auditado por personal
autorizado por MUTUALIA en cualquier momento del desarrollo del contrato, con el
fin de verificar la seguridad implementada, comprobando que se cumplen las
recomendaciones de proteccion y las medidas de seguridad de la distinta
normativa, en funciéon de las condiciones de aplicacibn en cada caso. Tal
compromiso no exime en ningin momento al Encargado de Tratamiento de
cumplir con las obligaciones contractualmente contenidas en este contrato ni de
actuar con diligencia para evitar cualquier situacion que comprometa la integridad,
la seguridad y la confidencialidad de la informacién objeto de tratamiento. Ante
cualquier circunstancia que ponga en riesgo los datos personales, el Encargado
de Tratamiento lo comunicara inmediatamente al Responsable de Fichero.
.Asimismo, MUTUALIA se reserva la posibilidad de monitorizar la actividad del
equipo de trabajo.

.En el marco de la ejecucidn del contrato, y respecto a los sistemas de informacion
objeto del mismo, las siguientes actividades estan especificamente prohibidas:

6.6.1. La utilizacion de los sistemas de informacién para la realizacién de actividades

ilicitas o no autorizadas, como la comunicacién, distribucion o cesion de
datos, medios u otros contenidos a los que se tenga acceso en virtud de la
ejecucion de los trabajos y, especialmente, los que estén protegidos por
disposiciones de caracter legislativo o normativo.

6.6.2. La instalacion no autorizada de software, la modificacibn de las

configuraciones o la conexion a redes.

6.6.3. La modificacién no autorizada del sistema de informacién o del software

instalado, o el uso del sistema distinto al de su propésito.

6.6.4. La sobrecarga, prueba, o desactivacién de los mecanismos de seguridad y las

redes, asicomo la monitorizacion de redes o teclados.

6.6.5. La reubicacion fisica y los cambios de configuracion de los sistemas de

informacion o de sus redes de comunicacion.

6.6.6. La instalacion de dispositivos o sistemas ajenos al desarrollo del contrato sin

autorizacién previa, tales como dispositivos USB, soportes externos, ordenadores
portétiles, puntos de acceso inaldmbricos o PDA's
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6.6.7. La posesion, distribucion, cesidn, revelacion o alteracion de cualquier
informacidn sin el consentimiento expreso del propietario de la misma.

6.6.8. Compartir cuentas e identificadores personales (incluyendo contrasefias y PINs)
o permitir el uso de mecanismos de acceso, sean locales o remoto a usuarios no
autorizados.

6.6.9. Inutilizar o suprimir cualquier elemento de seguridad o proteccién o la
informacidén que generen.

6.6.10. Cualquier accion que pueda comprometer la seguridad, la integridad y/o la
confidencialidad de los datos personales objeto de tratamiento.

7. En todos los anteriores casos, especialmente si la empresa proveedora tiene
destacado personal propio prestando servicios en los edificios o instalaciones
de MUTUALIA, o con acceso presencial o en remoto a los sistemas de
informacion de MUTUALIA, el Encargado de Tratamiento podra ser requerido por el
Responsable de Tratamiento a exigir a las personas que presten servicios en los
edificios o instalaciones de MUTUALIA la suscripcion de un documento de
compromiso de confidencialidad y de cumplimiento de instrucciones y normativa de
Proteccion de Datos.

En caso de no existencia o no firma del citado documento por la empresa proveedora
y/o sus personas empleadas, MUTUALIA podra impedir o no autorizar el acceso del
personal del Encargado de Tratamiento a sus edificios e instalaciones, o el acceso a
sus sistemas de informacion.

Los equipos de trabajo de personal del Encargado de Tratamiento podran ser
informados y concienciados por el personal de MUTUALIA en los aspectos de
seguridad de la organizacién, y cada persona podra ser requerida a firmar el
reconocimiento de la formacién recibida en materia de seguridad. La persona que
desempefie la jefatura del equipo que trabaje, presencialmente en MUTUALIA o en
remoto, para la empresa adjudicataria sera el responsable del cumplimiento de las
medidas de seguridad por parte de su equipo de trabajo.

8. Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este
encargo, el Responsable del Tratamiento pone a disposicion del Encargado del
Tratamiento, Unicamente los datos personales estrictamente precisos para
materializar la relacién juridica que les une.

9. El presente contrato entre Responsable de Tratamiento y Encargado de Tratamiento
tiene una temporalidad vinculada a la duracion y vigencia de la relacion
contractual que mantienen ambas organizaciones.

Cuando finalice la relacién contractual, el Encargado del Tratamiento debe devolver
al Responsable del Tratamiento los datos personales y suprimir cualquier copia que
esté en su poder, salvo aquella para la que disponga amparo legal para su
conservacion. En este Ultimo caso, el encargado puede conservar una copia, con los
datos debidamente bloqueados, mientras puedan derivarse responsabilidades de la
ejecucién de la prestacion.
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10.Ademéas de las demas obligaciones sefialadas en este clausulado, de forma
especifica el Encargado de Tratamiento y el personal a su servicio,
independientemente de la forma juridica que los vincule, quedan obligados
especificamente a:

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

Utilizar los datos personales objeto de tratamiento, o los que se incorporen o
produzcan como consecuencia de tal tratamiento, sélo para la finalidad objeto de
este encargo. En ningun caso podra utilizar los datos para fines propios o
finalidades diferentes a las que motivan la presente relacién.

Tratar los datos de acuerdo con las instrucciones del Responsable del
Tratamiento e informando a éste, de forma inmediata, de cualquier instruccion
recibida que considere errénea y que pueda infringir la normativa vigente o que
pueda poner en riesgo la seguridad, la integridad y la confidencialidad de los datos
personales objeto de tratamiento.

Llevar, por escrito, un registro de todas las categorias de actividades de
tratamiento efectuadas por cuenta del responsable de fichero, cuando le sea
exigible, conforme a los contenidos sefialados en el modelo del ANEXO | del
presente documento.

Salvo que cuente con la autorizacion expresa del Responsable de Fichero en los
supuestos legalmente exigibles, o le sea de obligacién legal, no comunicara los
datos a terceras personas ni a otros encargados de tratamiento. En caso de ser
autorizado por el Responsable de Tratamiento, el responsable identificara, de forma
previa y por escrito, la entidad a la que se deben comunicar los datos, la
legitimacion para hacerlo, los datos a comunicar y las medidas de seguridad a
aplicar para proceder a la comunicacion.

Mantener el deber de secreto respecto a los datos de caracter personal a los que
haya tenido acceso en virtud del presente encargo, incluso después de que finalice
Su objeto.

Garantizar que las personas autorizadas para tratar datos personales se
comprometan, de forma expresa y por escrito, a respetar la obligacion de
confidencialidad y a cumplir las medidas de seguridad correspondientes, de las que
el Encargado de Tratamiento les informard convenientemente. El Encargado de
Tratamiento mantendra a disposicion del Responsable de Tratamiento Ila
documentacidn acreditativa del cumplimiento de la obligacion establecida en este
apartado.

Garantizar la formacién necesaria en materia de proteccion de datos personales de
las personas autorizadas para tratar datos personales.

Asistir al Responsable del Tratamiento en la respuesta al ejercicio de los derechos
de reconocidos por la normativa de proteccion de datos que pueda efectuar las
personas interesadas titulares de los datos. Cuando el Encargado de Tratamiento
reciba una peticion de ejercicio de derechos de una persona interesada titular de
datos, lo comunicara inmediatamente al Responsable de Tratamiento el cual sera el
gue dara respuesta al ejercicio del derecho.
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10.9. Si el Encargado de tratamiento ha de recabar directamente datos personales del
afectado, utilizara e incluira en los documentos de captacion de datos un texto
legal para informar al interesado de su existencia, finalidad y derechos que le
asisten.

10.10.El Encargado de Tratamiento se compromete a tener permanentemente
informado al Responsable de Tratamiento de cualquier tipo de incidencia que
pueda tener repercusion en la integridad o confidencialidad de los datos personales
tratados,

El Encargado del Tratamiento notificara al Responsable del Tratamiento, sin dilacion
indebida, y en cualquier caso antes del plazo maximo de 12 horas, y a través del
medio habilitado a tal efecto que deje constancia de la comunicacion realizada, las
violaciones, brechas o incidencias en la seguridad de los datos personales a su
cargo de las que tenga conocimiento, juntamente con toda la informacién relevante
para la documentaciéon y comunicacion de la incidencia. Puede utilizar para ello la
comunicacién, el modelo incluido como ANEXO Il de este documento. Si no es
posible facilitar la informacion simultaneamente, y en la medida en que no lo sea, la
informacion se facilitard de manera gradual, sin dilacién indebida.

10.11.El Encargado del Tratamiento colaborard y dard el apoyo que sea necesario al
Responsable del Tratamiento en la realizacion de las Evaluaciones de Impacto
relativas a la proteccion de datos, cuando proceda.

10.12.El Encargado del Tratamiento dara apoyo al Responsable del Tratamiento en la
realizacion de las consultas previas a la Autoridad de Control, cuando proceda.

10.13.El Encargado del Tratamiento pondra a disposicién del Responsable de tratamiento
toda la informacién necesaria para demostrar el cumplimiento de sus
obligaciones, asi como para la realizacion de las auditorias o las inspecciones
que realicen el Responsable de Tratamiento, u otro auditor autorizado por este, o en
su nombre.

10.14.El Encargado del Tratamiento Implantara las medidas de seguridad establecidas
en la Evaluacion de Riesgos que realice el Responsable del Tratamiento, ademas
de las que sean necesarias, para:

10.14.1. Garantizar la confidencialidad, integridad, disponibilidad vy resiliencia
permanentes de los sistemas y servicios de tratamiento.

10.14.2. Restaurar la disponibilidad y el acceso a los datos personales de forma rapida,
en caso de incidente fisico o técnico.

10.14.3. Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas
técnicas y organizativas implantadas para garantizar la seguridad del tratamiento.

10.14.4. Seudonimizar y cifrar los datos personales, en su caso.

10.14.5. A disponer en sus equipos de un sistema de proteccion antivirus,
actualizado periodicamente y de forma automatica, que debera utilizarse
sobre cualquier fichero, soporte y software antes de que cualquiera de éstos
resida o se instale en los sistemas de informacion de MUTUALIA. La
frecuencia de actualizacion serd como minimo semanal.
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10.14.6. Designar un Delegado de Proteccién de Datos y comunicar su identidad y
datos de contacto al responsable, cuando le sea exigible segin la normativa en
vigor.

11. Si el Encargado de Tratamiento, en virtud de una norma del Derecho de la Unién
Europea o de una norma interna de un Estado miembro que le sea aplicable, tuviera
gue hacer trasferencias internacionales de datos a un tercer pais fuera de la Union
Europea o0 a una organizacion internacional, informara al Responsable de Tratamiento
de esa exigencia legal de manera previa, salvo que tal normativa lo prohiba por
razones importantes de interés publico.

El Encargado de Tratamiento no almacenara ni efectuara transferencias
internacionales de los datos que trate por encargo del Responsable de Tratamiento en
servidores ubicados fuera del territorio de la Unién Europea (UE), salvo que se trate de
estados o territorios que ofrezcan un nivel de seguridad reconocido equivalente por las
autoridades europeas de control en materia de proteccion de datos personales.

El Encargado de Tratamiento no tratara datos personales del Responsable de Fichero
utilizando cloud computing o servidores que estén ubicados en paises no reconocidos
como seguros por las autoridades de control en materia de proteccién de datos.

12. El Encargado de Tratamiento no realizara pruebas con datos de caracter
personal.

13. El Encargado de Tratamiento se compromete a no transferir ningdn tipo de datos,
de caracter personal o no, de documentacién o cédigo fuente de los sistemas de
informacién de MUTUALIA a soportes de almacenamiento extraibles, sin el expreso
consentimiento del Responsable de Tratamiento.

14. El Encargado de Tratamiento se compromete a no extraer de los sistemas de
informacion de MUTUALIA ningun tipo de informacién mediante redes de
comunicaciones o servicios de almacenamiento externos a MUTUALIA, como los
disponibles en el "Cloud Computing", o a las propias instalaciones del contratista, sin el
permiso expresa del Responsable de Tratamiento.

15. Como principio general, el Encargado de Tratamiento no podra efectuar
subcontratacion de ninguna de las prestaciones que formen parte del objeto del
contrato que une a ambas partes y comporte el tratamiento de datos personales, salvo
los servicios auxiliares necesarios para el normal funcionamiento de los servicios del
encargado.

Si fuera necesario subcontratar algin tratamiento, este hecho se debera comunicar
previamente y por escrito por el Encargado de Tratamiento al Responsable de
Tratamiento, con una antelacion minima de quince dias naturales, indicando los
tratamientos que se pretende subcontratar e identificando de forma clara e inequivoca
la empresa subcontratista y sus datos de contacto.
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La subcontratacion podra llevarse a cabo cuando el Responsable de Tratamiento
manifieste su consentimiento.

El subcontratista, que también tendra la condicion de encargado del tratamiento, esta
obligado igualmente a cumplir las obligaciones establecidas en este documento para el
encargado del tratamiento y las instrucciones que dicte el responsable.

Corresponde al Encargado de Tratamiento regular la nueva relacion de forma que el
nuevo subencargado/subcontratista quede sujeto a las mismas condiciones
(instrucciones, obligaciones, medidas de seguridad...) y con los mismos requisitos
formales que él, en lo referente al adecuado tratamiento de los datos personales y a la
garantia de los derechos de las personas afectadas. En el caso de incumplimiento por
parte del subencargado, el encargado inicial seguira siendo plenamente responsable
ante el responsable en lo referente al cumplimiento de las obligaciones.

16. El Encargado de Tratamiento facilitara, siempre y cuando se lo exija el Responsable
de Tratamiento, un certificado que garantice el cumplimiento de la normativa vigente
de proteccién de datos personales o sobre cualquier extremo concreto que imponga tal
normativa.

17.Las partes acuerdan colaborar reciprocamente en el mantenimiento de la exactitud
de los datos y limitar el tratamiento de los datos personales a lo estrictamente
necesario para la finalidad del contrato.

18.El Encargado de Tratamiento no registrara datos de caracter personal en ficheros, ni en
los centros de tratamiento, locales, equipos, sistemas, aplicaciones, plataformas y
programas que no rednan las condiciones que garanticen su integridad y seguridad,
vigilando la correcta proteccidn l6gica y fisica de los posibles datos personales que
por motivos contractuales pudiera gestionar directa o indirectamente y evitar su
alteracién, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado
de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan
expuestos, ya provengan de la accién humana o del medio fisico o natural.

19.Cuando, por la naturaleza de los datos deban implantarse medidas de seguridad
aplicables a datos sensibles o especialmente protegidos, la transmisién de datos
de caracter personal a través de redes publicas o redes inalambricas de
comunicaciones electrénicas, mensajeria o analogas, se realizara cifrando dichos
datos o bien utilizando cualquier otro mecanismo que garantice que la informacién no
sea inteligible, ni interceptada, o0 manipulada por terceras partes.

Para tal finalidad, el Encargado de Tratamiento deberd disponer y en su caso
implementar en sus Sistemas telematicos de Informacion las herramientas, dispositivos
y aplicaciones precisas que garanticen la seguridad, la recepcién, apertura e
interoperabilidad de los datos personales.

20.El Encargado de Tratamiento implementara de manera especifica medidas de
seguridad que garanticen:

20.1. Funcionalidad o restauracion de los datos objeto de tratamiento
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20.2. Gestion segura de contrasefias

20.3. Trazabilidad de la informacion, cuando sea posible y exigible

20.4. Mecanismos de identificacion y autenticacion

20.5. Custodia dirigente de la informacion confidencial

20.6. Soportes securizados en el transporte de informacion o datos personales

20.7. Cifrado o encriptado de soportes que traten datos personales

20.8. Mecanismo que obstaculicen la apertura o acceso a repositorios con datos
personales

20.9. Copias de respaldo que eviten la destruccion o pérdida de informacion
confidencial o datos personales

20.10. Procesos de verificacion continua de la seguridad, la integridad y la
confidencialidad de la informacién y datos personales objetos de tratamiento

20.11. Garantizar que sélo el personal autorizado y necesario para la materializacion
de la relacién contractual accede a los datos personales o a la informacion
confidencial

20.12. Implementar las politicas de seguridad que le sean comunicadas por el
Responsable de Tratamiento

20.13. Ser proactivo en la implementaciéon de medidas de seguridad, minimizacion de

datos y notificarselas al Responsable de Tratamiento

Obligaciones y prerrogativas del Responsable de Tratamiento:

21.1. Entregar al Encargado de Tratamiento los datos personales necesarios para
materializar la relacién contractual.
21.2. Realizar, cuando sea necesario, una Evaluacion del Impacto en la proteccion

de datos personales de las operaciones de tratamiento a realizar por el Encargado de
Tratamiento.

21.3. Realizar las consultas previas que corresponda.

21.4. Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del
RGPD por parte del Encargado de Tratamiento

21.5. Supervisar el tratamiento de datos por el Encargado, incluida la realizacién de
inspecciones y auditorias.

21.6. Suspender temporalmente o resolver el contrato principal si se producen

quebrantamientos significativos para la seguridad, la confidencialidad o la integridad
de los datos personales objeto de tratamiento.

En caso de que la empresa proveedora, ademas de ostentar la condicion de
Encargado de Tratamiento, sea 0 se convierta a su vez legalmente también en
Responsable de Fichero de los datos personales que trata por razén de la relacion
contractual con MUTUALIA, la empresa proveedora debera también cumplir sus
obligaciones legales como Responsable de tales tratamientos.

Ambas partes leen, por si, la totalidad del presente documento y en prueba de conformidad con
todos y cada uno de los extremos consignados en el mismo, lo firman por duplicado y a un

sélo efecto.
En a de de
El Responsable de Tratamiento El Encargado de Tratamiento



CONTRATO DE CONFIDENCIALIDAD, SEGURIDAD DE LA INFORMACION

Y CUMPLIMIENTO NORMATIVO DE_PROTECCION DE DATOS

REGISTRO DE CATEGORIAS DE ACTIVIDADES DE TRATAMIENTO

ANEXO |

Identificacion
Encargado de Tratamiento

Datos

de contacto

Identificacion
Delegado de Proteccién de
Datos o representante

Datos

de contacto

Categorias de tratamientos
efectuados

Transferencias Internacionales

No []

Si[]
Pais:
Organizacion:

Anexadas garantias: Si []

Medidas de seguridad

Seudoanimizacion y cifrado No Si[]
Capacidad demostrable de garantizar la confidencialidad, No Si[]
integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento
Capacidad de restaurar la disponibilidad y el acceso a los datos No si[]
personales de forma rapida, en caso de incidente fisico o técnico.

Implementado de proceso de verificacion, evaluacion vy No Si[]

valoracién regulares de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del tratamiento.

Descripcion general
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CONTRATO DE CONFIDENCIALIDAD, SEGURIDAD DE LA INFORMACION
Y CUMPLIMIENTO NORMATIVO DE_PROTECCION DE DATOS

ANEXO Il
MODELO DE NOTIFICACION DE VIOLACIONES DE SEGURIDAD

Fecha de notificacion: /_/_/ / Notificaciéon n®:

Fechay horade laviolacién de seguridad:

Descripcién de la naturaleza de la violacion de la seguridad:

Descripcién detallada de la violacion:

Nimero aproximado de afectados

Categorias de datos afectados

Numero aproximado de registros afectados

Datos del Delegado de Proteccidon de Datos:

Persona(s) a quien(es) se comunica:

Efectos que puede producir: (En caso de no subsanacidn o incluso independientemente de ella)

Medidas adoptadas para reparar el dafio:

Persona(s) que realiza(n) la notificacién:

Fdo.:
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